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1.1 Introduccion

Los grandes volumenes de informacion institucionales que se originan desde las diversas
areas y sedes de la institucion, con estandares tecnoldgicos heterogéneos -en hardware,
software, comunicaciones requieren de una infraestructura de red adecuada, funcional y
confiable para su transmision y almacenamiento.

En el caso de la Empresa Social de Estado Region Salud Soacha, las soluciones de
conectividad y servicios informaticos fueron disefiadas fundamentalmente, para soportar el
Sistema de Informacion Dindmica Gerencial .NET. El crecimiento la institucion con la
adecuacion de nuevos servicios y sedes, ha desencadenado un conjunto de dificultades en la
operacion de la red y en la gestion de la seguridad de la informacion, elementos que han
estado en una baja y arriesgada prioridad en el dimensionamiento tecnolégico institucional.

En el marco de las TIC's se hace necesaria la implementacion de estrategias de seguridad
para preservar los servicios disponibles y garantizar la confidencialidad e integridad de los
datos en las aplicaciones, enfocado a la custodia y seguridad de la informacion de la historia
clinica del Sistema de Informacion DGH.NET.

Existen algunos estandares de seguridad informética que sugieren -como primera medida-
realizar analisis de vulnerabilidades para responder corrigiendo posibles fallos y apuntando
a modelos preventivos. Estos esfuerzos son inocuos, si en este mismo sentido, la alta
direccién no esta involucrada y comprometida con la implementacion de un Sistema Integral
de la Seguridad de la Informacién.

El presente documento pretende exponer una serie de lineamientos para implementar las
mejores practicas de Seguridad Informatica en la Empresa Social de Estado Region Salud
Soacha, con el fin de optimizar la disponibilidad, la integridad, la confidencialidad /
privacidad, entre otros principios relevantes, teniendo en cuenta la infraestructura y
limitaciones actuales con que cuenta la institucion.

1.2 Justificacion

La Empresa Social de Estado Region Salud Soacha, con el propdésito de salvaguardar la
informacién de la entidad en todos sus aspectos, garantizando la seguridad de los datos y el
cumplimiento de las normas legales, ha establecido realizar un Plan de Seguridad y
Privacidad de la informacion con el &nimo de que no se presenten pérdidas, robos, accesos
no autorizados y duplicacion de la misma, igualmente promueve una politica de seguridad
de la informacidn fisica y digital de acuerdo a la caracterizacion de los usuarios y procesos
de la entidad.

La seguridad de la informacion se entiende como la preservacion de las siguientes
caracteristicas:
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Confidencialidad: se garantiza que la informacidn sea accesible sélo a aquellas
personas autorizadas a tener acceso a la misma.

Integridad: se salvaguarda la exactitud y totalidad de la informacion y los métodos
de procesamiento.

Disponibilidad: se garantiza que los usuarios autorizados tengan acceso a la
informacidn y a los recursos relacionados con la misma, toda vez que lo requieran.

Adicionalmente, debe considerarse los conceptos de:

Audibilidad: define que todos los eventos de un sistema deben poder ser registrados
para su control posterior.

Proteccion a la duplicacién: consiste en asegurar que una transaccion solo se realiza
una vez, a menos que se especifique lo contrario. Impedir que se grabe una
transaccion para luego reproducirla, con el objeto de simular multiples peticiones del
mismo remitente original.

Legalidad: referido al cumplimiento de las leyes, normas, reglamentaciones o
disposiciones a las que esta sujeta la entidad.

Confiabilidad de la Informacion: es decir, que la informacién generada sea
adecuada para sustentar la toma de decisiones y la ejecucién de las misiones y
funciones.

A los efectos de una correcta interpretacion del presente Plan, se realizan las siguientes
definiciones:

Informacion: se refiere a toda comunicacion o representacion de conocimiento como
datos, en cualquier forma, con inclusion de formas textuales, numeéricas, graficas,
cartogréficas, narrativas o audiovisuales, y en cualquier medio, ya sea magnético, en
papel, en pantallas de computadoras, audiovisual u otro.

Sistema de Informacién: se refiere a un conjunto independiente de recursos de
informacion organizados para la recopilacién, procesamiento, mantenimiento,
transmision y difusién de informacién segin determinados procedimientos, tanto
automatizados como manuales.

Tecnologia de la Informacion: se refiere al hardware y software operado por la
institucion o por un tercero que procese informacién, para llevar a cabo una funcion
propia de la EMPRESA SOCIAL DE ESTADO REGION SALUD SOACHA, sin
tener en cuenta la tecnologia utilizada, ya se trate de computacién de datos,
telecomunicaciones u otro tipo.

1.3 Control de cambios
FECHA VERSION DESCRIPCION
31/01/2023 00 Creacién documento
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1.4 Definiciones

Activo: En relacion con la seguridad de la informacion, se refiere a cualquier informacion
0 elemento relacionado con el tratamiento de la misma (sistemas, soportes, edificios,
personas...) que tenga valor para la organizacion. (ISO/IEC 27000).

Amenazas: Causa potencial de un incidente no deseado, que puede provocar dafos a un
sistema 0 a la organizacion. (ISO/IEC 27000).

Analisis de Riesgo: Proceso para comprender la naturaleza del riesgo y determinar el
nivel de riesgo. (ISO/IEC 27000).

Auditoria: Proceso sistemético, independiente y documentado para obtener evidencias
de auditoria y obviamente para determinar el grado en el que se cumplen los criterios de
auditoria. (ISO/IEC 27000).

Ciberseguridad: Capacidad del Estado para minimizar el nivel de riesgo al que estan
expuestos los ciudadanos, ante amenazas o incidentes de naturaleza cibernética.
(CONPES 3701).

Ciberespacio: Ambito o espacio hipotético o imaginario de quienes se encuentran
inmersos en la civilizacion electronica, la informatica y la cibernética. (CONPES 3701,
Tomado de la Academia de la lengua Espafiola).

Control: Las politicas, los procedimientos, las practicas y las estructuras organizativas
concebidas para mantener los riesgos de seguridad de la informacion por debajo del nivel
de riesgo asumido. Control es también utilizado como sin6nimo de salvaguarda o
contramedida. En una definicion mas simple, es una medida que modifica el riesgo.
Declaracién de aplicabilidad: Documento que enumera los controles aplicados por el
Sistema de Gestion de Seguridad de la Informacion — SGSI, de la organizacion tras el
resultado de los procesos de evaluacion y tratamiento de riesgos y su justificacién, asi
como la justificacion de las exclusiones de controles del anexo A de 1ISO 27001. (ISO/IEC
27000).

Gestion de incidentes de seguridad de la informacion: Procesos para detectar, reportar,
evaluar, responder, tratar y aprender de los incidentes de seguridad de la informacion.
(ISO/IEC 27000).

Plan de continuidad del negocio: Plan orientado a permitir la continuacion de las
principales funciones misionales o del negocio en el caso de un evento imprevisto que
las ponga en peligro. (ISO/IEC 27000).

Plan de tratamiento de riesgos: Documento que define las acciones para gestionar los
riesgos de seguridad de la informacion inaceptables e implantar los controles necesarios
para proteger la misma. (ISO/IEC 27000).

Riesgo: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para
causar una pérdida o dafio en un activo de informacion. Suele considerarse como una
combinacion de la probabilidad de un evento y sus consecuencias. (ISO/IEC 27000).
Seguridad de la informacién: Preservacion de la confidencialidad, integridad, y
disponibilidad de la informacion. (ISO/IEC 27000).

Sistema de Gestion de Seguridad de la Informacion SGSI: Conjunto de elementos
interrelacionados o interactuantes (estructura organizativa, politicas, planificacion de
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actividades, responsabilidades, procesos, procedimientos y recursos) que utiliza una
organizacion para establecer una politica y unos objetivos de seguridad de la informacion
y alcanzar dichos objetivos, basandose en un enfoque de gestion y de mejora continua.
(ISO/IEC 27000).

e Trazabilidad: Cualidad que permite que todas las acciones realizadas sobre la
informacion o un sistema de tratamiento de la informacion sean asociadas de modo
inequivoco a un individuo o entidad. (ISO/IEC 27000).

¢ Vulnerabilidad: Debilidad de un activo o control que puede ser explotada por una 0 méas
amenazas. (ISO/IEC 27000).

1.5 Politica De Seguridad Y Privacidad De La Informacion

La Politica de Seguridad y Privacidad de la Informacion es la declaracion general que
representa la posicion de la Empresa Social de Estado Regién Salud Soacha con respecto a
la proteccién de los activos de informacion (los funcionarios, contratistas, terceros, la
informacion, los procesos, las tecnologias de informacion incluido el hardware y el software),
que soportan los procesos de la institucion y apoyan la implementacion del Sistema de
Gestion de Seguridad de la Informacion, por medio de la generacion y publicacion de sus
politicas, procedimientos e instructivos, asi como de la asignacion de responsabilidades
generales y especificas para la gestion de la seguridad de la informacion.

La Empresa Social de Estado Regién Salud Soacha, para asegurar el direccionamiento
estratégico de la Entidad, establece la compatibilidad de la politica y de los objetivos de
seguridad de la informacion, estos ultimos correspondientes a:

e Mitigar los riesgos de la EMPRESA SOCIAL DE ESTADO REGION SALUD

SOACHA.

Cumplir con los principios de Seguridad de la Informacion.

Mantener la confianza de los funcionarios, contratistas y usuarios.

Apoyar la innovacion tecnoldgica.

Implementar el sistema de gestion de seguridad de la informacion.

Proteger los activos de informacion.

Establecer las politicas, procedimientos e instructivos en materia de seguridad de la

informacion.

e Fortalecer la cultura de seguridad de la informacién en los funcionarios y usuarios de
la Empresa Social de Estado Region Salud Soacha.

e Garantizar la continuidad del servicio frente a incidentes.

1.6 Alcance Del Documento

Este Plan de Seguridad y Privacidad de la Informacion y su politica, son aplicables a todos
los funcionarios de la Empresa Social de Estado Region Salud Soacha, a sus recursos,
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procesos y procedimientos tanto internos como externos, asi mismo al personal vinculado a
la entidad y terceros, que usen activos de informacion que sean propiedad de la entidad.

1.7 Marco Normativo

Decreto 1151 de 04 de Abril de 2008 y Manual para la Implementacion de la
Estrategia de Gobierno en Linea. Por medio del cual se establecen los lineamientos
generales de la estrategia de gobierno en linea de la Republica de Colombia. Se
reglamenta parcialmente la Ley 962 de 2005 y se dicta otras disposiciones.

Decreto 2693 de 2012. Por el cual se establecen los lineamientos generales de la
estrategia de Gobierno en linea de la Republica de Colombia, se reglamentan
parcialmente las Leyes 1341 de 2009 y 1450 de 2011, y se dictan otras disposiciones.

Articulo 61 de la constitucion Politica de 1991. El Estado protegera la propiedad
intelectual por el tiempo y formalidades que establezcan a Ley.

Ley 1266 diciembre de 2008. Por la cual se dictan disposiciones generales del habeas
data y se regula el manejo de la informacion contenida en bases de datos personales,
en especial la financiera, crediticia, comercial, de servicios y la proveniente de
terceros paises y se dictan otras disposiciones.

Ley 1341 del 30 Julio de 2009. Por la cual se definen principios y conceptos sobre la
sociedad de la informacién y organizacién de las tecnologias de la informacion y
comunicaciones.

Decreto 235 de Enero de 2010. Por el cual se regula el intercambio de informacién
entre entidades para el cumplimiento de funciones publicas.

Ley 1438 de 2011. Por medio del cual se reforma el sistema general de Seguridad
Social en Salud y se dictan otras disposiciones. Paragrafo “transitorio” del Articulo
112 “La historia clinica tnica electronica sera de obligatoria aplicacion antes del 31

de Diciembre de 2013.

Ley 594 de 2004. Por medio de la cual se dictan la Ley General de Archivo y se dictan
otras disposiciones.
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2.1. Mision

Somos una institucion publica prestadora de servicios de salud de baja y mediana
complejidad, socialmente responsable, que contribuye al mejoramiento de la calidad de vida

de nuestros usuarios y su red de apoyo.

2.2. Vision

En el 2020 seremos un hospital lider en la integralidad de los sistemas de gestion de calidad
en prestacion de servicios de salud de baja y mediana complejidad, altamente competitivos.

2.3. Objetivos Estratégicos

Perspectiva de Usuario / Cliente:

e Consolidar un Sistema de Gestion de Calidad armonizado e integrado que permita el

mejoramiento continuo de los servicios.

o Fortalecer la gestion clinica para mejorar la calidad en la prestacion de servicios de

salud impactando positivamente en la satisfaccion del usuario y su familia.

Perspectiva del proceso Interno

e Implementar soluciones de tecnologia de la salud, informacion y comunicacién como

apoyo a la toma de decisiones y la innovacion.

e Gestionar los recursos fisicos, financieros, tecnoldgicos y las competencias del

talento humano que faciliten el logro de la misién institucional.

e Optimizar las condiciones de seguridad y bienestar que permitan un ambiente de

trabajo adecuado y una prestacion de servicios de salud con calidad.
Perspectiva Financiera

e Lograr la sostenibilidad financiera y econémica

e Racionalizar los gastos y los costos en la prestacion de servicios de salud.

Perspectiva de Aprendizaje y Crecimiento

e Ofrecer al usuario y comunidad un talento humano competente que refleje en su labor

el compromiso y la vocacion de servicio.

e Generar una cultura organizacional del autocontrol con énfasis en atencion centrada
en el usuario, seguridad, enfoque a riesgos, gestion de tecnologia y humanizacion.
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e Mejorar la imagen corporativa fundamentada en nuestros valores institucionales y
enfocada a los usuarios, la comunidad y el medio ambiente.

2.4. Principios Institucionales

Transparencia
Mejoramiento Continuo
Trabajo en Equipo
Liderazgo

Participacion Social

2.5. Valores Institucionales

Compromiso
Responsabilidad
Honestidad
Lealtad

Respeto

3.1. Objetivo

Definir los mecanismos y todas las medidas necesarias por parte de la Empresa Social de
Estado Region Salud Soacha, tanto técnica, l6gica, fisica, legal y ambiental para la proteccion
de los activos de informacion, los recursos y la tecnologia de la entidad, con el propésito de
evitar accesos no autorizados, divulgacién, duplicacion, interrupcion de sistemas,
modificacion, destruccién, pérdida, robo, o mal uso, que se pueda producir de forma
intencional o accidental, frente a amenazas internas o externas, asegurando el cumplimiento
de la confidencialidad, integridad, disponibilidad, legalidad y confiabilidad de la
informacion.

3.2. Descripcién de las politicas del Plan de Seguridad y Privacidad de la Informacién

La Empresa Social de Estado Region Salud Soacha en todas sus areas y procesos cuenta con
informacion, reservada, relevante, privilegiada e importante, es decir que esta informacion
es el principal activo de la entidad para el desarrollo de todas sus actividades por lo que se
hace necesario y se debe proteger conforme a los criterios y principios de los sistemas de
informacidn, como son integridad, disponibilidad y confidencialidad de la informacion.

De acuerdo a esta Politica se divulgan los objetivos y alcances de seguridad de la informacion
de la entidad, que se logran por medio de la aplicacion de controles de seguridad, con el fin
de mantener y gestionar el riesgo. Este documento tiene el objetivo de garantizar la
continuidad de los servicios, minimizar la probabilidad de explotar las amenazas, y asegurar
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el eficiente cumplimiento de los objetivos institucionales y de las obligaciones legales
conforme al ordenamiento juridico vigente y los requisitos de seguridad destinados a impedir
infracciones y violaciones de seguridad en la Empresa Social de Estado Regién Salud
Soacha.

3.2.1. Gestion De Activos
3.2.1.1. Politica para la identificacion, clasificacion y control de activos de informacion

La Empresa Social de Estado Region Salud Soacha a través del Comité de Archivo realizara
la supervision de cada proceso, el cual debe aprobar el inventario de los activos de
informacidn que procesa y produce la entidad, estas caracteristicas del inventario deben
establecer la clasificacion, valoracion, ubicacion y acceso de la informacion,
correspondiendo al Proceso de Tics y al Proceso de Gestion Documental brindar
herramientas que permitan la administracion del inventario por cada éarea, garantizando la
disponibilidad, integridad y confidencialidad de los datos que lo componen.

El Proceso de Recursos Fisicos con apoyo técnico operativo del proceso de sistemas tiene la
responsabilidad de mantener el inventario completo y actualizado de los recursos de
hardware y software de la entidad.

Pautas para tener en cuenta

e Los usuarios deben acatar los lineamientos guia de clasificacion de la Informacion
para el acceso, divulgacidn, almacenamiento, copia, transmision, etiquetado vy
eliminacion de la informacidn contenida en los recursos tecnolégicos, asi como de la
informacién fisica de la entidad segun lo establecido en las Tablas de Retencion
Documental y en las Tablas de Valoracion Documental de la entidad.

e Lainformacion fisica y digital de la Empresa Social de Estado Region Salud Soacha
debe tener un periodo de almacenamiento que puede ser dictaminado por
requerimientos legales o misionales; este periodo debe ser indicado en las tablas de
retencion documental y cuando se cumpla el periodo de conservacion, se le debe dar
el tratamiento de acuerdo a la disposicion final definida por la entidad.

e Losusuarios deben tener en cuenta estas consideraciones cuando impriman, escaneen
y saquen copias: verificar las areas adyacentes a impresoras, escaneres y
fotocopiadoras para asegurarse que no quedaron documentos relacionados o
adicionales; asimismo, recoger de las impresoras, escaneres y fotocopiadoras,
inmediatamente los documentos confidenciales para evitar su divulgacion no
autorizada o mal intencionada.

e Tanto los funcionarios como el personal provisto por terceras partes deben asegurarse
que en el momento de ausentarse de su puesto de trabajo, sus escritorios se encuentren
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libres de documentos y medios de almacenamiento, utilizados para el desempefio de
sus labores; estos deben contar con las protecciones de seguridad necesarias de
acuerdo con su nivel de clasificacion.

e La informacién que se encuentra en documentos fisicos debe ser protegida, a través
de controles de acceso fisico y las condiciones adecuadas de almacenamiento y
resguardo.

3.2.2. Control de Acceso
3.2.2.1. Politica de acceso a redes y recursos de red

El Referente Tics de la Empresa Social de Estado Region Salud Soacha, como responsable
de las redes de datos y los recursos de red de la entidad, debe propender porque dichas redes
sean debidamente protegidas contra accesos no autorizados a través de mecanismos de
control de acceso ldgico.

Pautas para tener en cuenta

e El proceso Gestion de Tics debe asegurar que las redes inalambricas de la Empresa
Social de Estado Region Salud Soacha cuenten con métodos de autenticacion que
evite accesos no autorizados.

e El proceso Gestion de Tics debe establecer controles para la identificacion y
autenticacion de los usuarios provistos por terceras partes en las redes o recursos de
red de la Empresa Social de Estado Regién Salud Soacha, asi como velar por la
aceptacion de las responsabilidades de dichos terceros. Ademas, se debe formalizar
la aceptacion de las Politicas de Seguridad de la Informacion por parte de estos.

e Los funcionarios y personal provisto por terceras partes, antes de contar con acceso
l6gico por primera vez a la red de datos de la Empresa Social de Estado Region Salud
Soacha, deben contar con el formato de creacion de cuentas de usuario debidamente
autorizado y el acuerdo de Confidencialidad firmado previamente.

e Los equipos de computo de usuario final que se conecten o deseen conectarse a las
redes de datos de la Empresa Social de Estado Regién Salud Soacha, deben cumplir
con todos los requisitos o controles para autenticarse en ellas y Unicamente podran
realizar las tareas para las que fueron autorizados.

3.2.2.2. Politica de administracion de acceso de usuarios

La Empresa Social de Estado Regidn Salud Soacha, establecera privilegios para el control de
acceso logico de cada usuario o grupo de usuarios a las redes de datos, los recursos
tecnoldgicos y los sistemas de informacion de la Entidad. Asi mismo, velara porque los
funcionarios y el personal provisto por terceras partes tengan acceso Unicamente a la
informacidn necesaria para el desarrollo de sus labores y porque la asignacién de los derechos
de acceso esté regulada por normas establecidas para tal fin.
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Pautas para tener en cuenta

e EIl proceso Gestion de Tics, debe definir lineamientos para la configuracion de
contrasefias que aplicaran sobre la plataforma tecnologica, los servicios de red y los
sistemas de informacion de la Empresa Social de Estado Region Salud Soacha; dichos
lineamientos deben considerar aspectos como longitud, complejidad, cambio
periédico, control historico, bloqueo por numero de intentos fallidos en la
autenticacion y cambio de contrasefia en el primer acceso, entre otros.

e El proceso Gestion de Tics debe establecer un protocolo que asegure la eliminacion,
reasignacion o bloqueo de los privilegios de acceso otorgados sobre los recursos
tecnoldgicos, los servicios de red y los sistemas de informacion de manera oportuna,
cuando los funcionarios se desvinculan, toman licencias, vacaciones, son trasladados
0 cambian de cargo.

e El proceso Gestion de Tics debe asegurarse que los usuarios o perfiles de usuario que
tienen asignados por defecto los diferentes recursos de la plataforma tecnoldgica sean
inhabilitados o eliminados.

e Es responsabilidad de los propietarios de los activos de informacion, definir los
perfiles de usuario y autorizar, conjuntamente con el proceso Gestion de Tics, las
solicitudes de acceso a dichos recursos de acuerdo con los perfiles establecidos.

3.2.2.3. Politica de control de acceso a sistemas de informacién y aplicativos

La Empresa Social de Estado Regién Salud Soacha, como propietario de los sistemas de
informacion y aplicativos que apoyan los procesos, velara por la asignacion, modificacion y
revocacion de privilegios de accesos al sistema de informacion o aplicativos de manera
controlada.

El proceso Gestion de Tics, como responsable de la administracion de dichos sistemas de
informacién y aplicativos, propende para que estos sean debidamente protegidos contra
accesos no autorizados a través de mecanismos de control de acceso I6gico. Asi mismo, vela
porque los desarrolladores, tanto internos como externos, acojan buenas préacticas de
desarrollo en los productos generados para controlar el acceso l6gico y evitar accesos no
autorizados a los sistemas administrados.

Pautas para tener en cuenta

e Los propietarios de los activos de informacion deben autorizar los accesos a sus
sistemas de informacién o aplicativos, de acuerdo con los perfiles establecidos y las
necesidades de uso, acogiendo los procedimientos establecidos.

e Los propietarios de los activos de informacién deben monitorear anualmente los
perfiles definidos en los sistemas de informacion y los privilegios asignados a los
usuarios que acceden a ellos.
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e El proceso Gestidn de Tics debe establecer el protocolo y los controles de acceso a
los ambientes de produccion de los sistemas de informacion; asi mismo, debe
asegurarse que los desarrolladores internos o externos, posean acceso limitado y
controlado a los datos y archivos que se encuentren en los ambientes de produccion.

e El proceso Gestion de Tics debe proporcionar repositorios de archivos fuente de los
sistemas de informacion; estos deben contar con acceso controlado y restriccion de
privilegios, ademas de un registro de acceso a dichos archivos.

e Los desarrolladores deben asegurar que los sistemas de informacion construidos
requieran autenticacion para todos los recursos y péaginas, excepto aquellas
especificamente clasificadas como publicas.

e Los desarrolladores deben certificar que no se almacenen contrasefias, cadenas de
conexion u otra informacion sensible en texto claro y que se implementen controles
de integridad de dichas contrasefas.

3.2.2.4. Politica de seguridad fisica

La Empresa Social de Estado Region Salud Soacha provee la implantacion y vela por la
efectividad de los mecanismos de seguridad fisica y control de acceso que aseguren el
perimetro de sus instalaciones en todas sus areas. Asi mismo, controlara las amenazas fisicas
externas e internas y las condiciones medioambientales de sus oficinas.

Todas las areas destinadas al procesamiento o almacenamiento de informacién sensible, asi
como aquellas en las que se encuentren los equipos y demas infraestructura de soporte a los
sistemas de informacion y comunicaciones, se considera areas de acceso restringido.

Se debe tener acceso controlado y restringido a donde se encuentra los servidores y el cuarto
de comunicaciones. El proceso Gestidn de Tics mantiene las normas, controles y registros de
acceso a dichas areas.

Pautas para tener en cuenta

e Las solicitudes de acceso al &rea donde se encuentra el servidor o los centros de
cableado deben ser aprobados por funcionarios que apoyan el proceso Gestion de Tics
autorizados; no obstante, los visitantes siempre deberén estar acompafiados de un
funcionario.

e El proceso Gestion de Tics debe asegurar que las labores de mantenimiento de redes
eléctricas, de voz y de datos, sean realizadas por personal idoneo y apropiadamente
autorizado e identificado.

e La Gerencia de la Empresa Social de Estado Region Salud Soacha debera
proporcionar los recursos necesarios para ayudar a proteger, regular y velar por el
perfecto estado de los controles fisicos implantados en las instalaciones del hospital.

e Losingresos y egresos de personal a las instalaciones de la Empresa Social de Estado
Region Salud Soacha en horarios no laborales deben ser registrados; por consiguiente,
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los funcionarios y personal provisto por terceros deben cumplir completamente con
los controles fisicos implantados.

Los funcionarios deben portar el carné que los identifica como tales en un lugar
visible mientras se encuentren en las instalaciones de la Empresa Social de Estado
Region Salud Soacha; en caso de pérdida del carne, deben reportarlo a la mayor
brevedad posible al area de Talento Humano.

Aquellos funcionarios o personal provisto por terceros para los que aplique, en razén
del servicio prestado, deben utilizar prendas distintivas que faciliten su identificacion.

3.2.2.5. Politica de seguridad para los equipos

La Empresa Social de Estado Region Salud Soacha para evitar la pérdida, robo o exposicion
al peligro de los recursos de la plataforma tecnoldgica de la entidad que se encuentren dentro
o fuera de sus instalaciones, proveera los recursos que garanticen la mitigacion de riesgos
sobre dicha plataforma tecnoldgica.

Pautas para tener en cuenta

El proceso Gestion de Tics debe proveer los mecanismos y estrategias necesarios para
proteger la confidencialidad, integridad y disponibilidad de los recursos tecnoldgicos,
dentro y fuera de las instalaciones de la Empresa Social de Estado Region Salud
Soacha.

El proceso Gestion de Tics debe realizar soportes técnicos y velar que se efectien los
mantenimientos preventivos y correctivos de los recursos de la plataforma
tecnoldgica de la EMPRESA SOCIAL DE ESTADO REGION SALUD SOACHA.

El proceso Gestion de Tics en conjunto con el proceso Gestidn de Recursos Fisicos,
debe propender porque las areas de carga y descarga de equipos de computo se
encuentren aisladas del area donde se ubica el servidor y otras areas de procesamiento
de informacion.

El proceso Gestion de Tics debe generar estandares de configuracion segura para los
equipos de computo de los funcionarios de la entidad y configurar dichos equipos
acogiendo los estandares generados.

El proceso Gestion de Tics debe establecer las condiciones que deben cumplir los
equipos de computo de personal provisto por terceros, que requieran conectarse a la
red de datos de la entidad y verificar el cumplimiento de dichas condiciones antes de
conceder a estos equipos acceso a los servicios de red.

El proceso Gestion de Tics debe generar y aplicar lineamientos para la disposicion
segura de los equipos de computo de los funcionarios de la entidad, ya sea cuando
son dados de baja o cambian de usuario.

El proceso Gestion de Recursos Fisicos debe velar porque la entrada y salida de
estaciones de trabajo, servidores, equipos portatiles y demas recursos tecnologicos
institucionales de las instalaciones de la Empresa Social de Estado Region Salud
Soacha revisando que se cuente con la autorizacion documentada y aprobada
previamente por el area.

La altima versién de cada documento serd la Gnica valida para su utilizacion y estara disponible en el Portal Interno de la Empresa Social del Estado Region de

Salud Soacha Evite copias de este documento ya que puede ser una version desactualizada.

Péagina 14 de 19



PLAN DE SEGURIDAD PRIVACIDAD DE LA INFORMACION

o ) . CODIGO SIS _PLI_02
ﬁ) REG;%’;&?:LUD ~ | PROCESQ: Gerencia de la Informacidn VERSION 00
VIGENCIA 31/01/2023

e El proceso Gestion de Recursos Fisicos debe velar porque los equipos que se

encuentran sujetos a traslados fisicos fuera de la entidad y posean las poélizas de
seguro.

El proceso Gestion de Tics es la Unica area autorizada para realizar movimientos y
asignaciones de recursos tecnologicos; por consiguiente, se encuentra prohibida la
disposicion que pueda hacer cualquier funcionario de los recursos tecnolégicos de la
Empresa Social de Estado Region Salud Soacha.

Las estaciones de trabajo, dispositivos mdviles y demas recursos tecnoldgicos
asignados a los funcionarios y personal provisto por terceras partes deben acoger las
instrucciones técnicas que proporcione el proceso Gestion de Tics.

Cuando se presente una falla o problema de hardware o software u otro recurso
tecnoldgico propiedad de la Empresa Social de Estado Region Salud Soacha, el
usuario responsable debe informar al proceso Gestion de Tics, con el fin de realizar
una asistencia adecuada. El usuario no debe intentar solucionar el problema.

La instalacion, reparacion o retiro de cualquier componente de hardware o software
de las estaciones de trabajo, dispositivos mdviles y demas recursos tecnoldgicos de
la entidad, solo puede ser realizado por los profesionales universitarios o técnicos de
apoyo del proceso de Gestion de Tics.

Los equipos de computo, bajo ninguna circunstancia, deben ser dejados desatendidos
en lugares publicos o a la vista, en el caso de que estén siendo transportados.

Los equipos de computo deben ser transportados con las medidas de seguridad
apropiadas, que garanticen su integridad fisica.

Los equipos portatiles siempre deben ser llevados como equipaje de mano y se debe
tener especial cuidado de no exponerlos a fuertes campos electromagnéticos.

En caso de pérdida o robo de un equipo de computo, se debe informar de forma
inmediata al lider del proceso para que se inicie el trdmite interno y se debe poner la
denuncia ante la autoridad competente.

Los funcionarios de la entidad y el personal provisto por terceros deben asegurar que
sus escritorios se encuentran libres de los documentos que son utilizados durante el
desarrollo de sus funciones al terminar la jornada laboral y, que estos sean
almacenados bajo las protecciones de seguridad necesarias.

3.2.2.6. Politica de uso adecuado de internet

La Empresa Social de Estado Region Salud Soacha consciente de la importancia del servicio
de Internet como una herramienta para el desempefio de labores, proporcionara los recursos
necesarios para asegurar su disponibilidad a los usuarios que asi lo requieran para el
desarrollo de sus actividades diarias en la entidad.

Pautas para tener en cuenta

El proceso Gestion de Tics debe proporcionar los recursos necesarios para la
implementacion, administracion y mantenimiento requeridos para la prestacion
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segura del servicio de Internet, bajo las restricciones de los perfiles de acceso
establecidos.

El proceso Gestion de Tics debe disefiar e implementar mecanismos que permitan la
continuidad o restablecimiento del servicio de Internet en caso de contingencia
interna.

El proceso Gestion de Tics debe monitorear continuamente el canal o canales del
servicio de Internet.

El proceso Gestion de Tics debe establecer e implementar controles para evitar la
descarga de software no autorizado, evitar cédigo malicioso proveniente de Internet
y evitar el acceso a sitios catalogados como restringidos.

El proceso Gestion de Tics debe generar registros de la navegacion y los accesos de
los usuarios a Internet, asi como establecer e implantar el monitoreo sobre la
utilizacion del servicio de Internet.

Los usuarios del servicio de Internet de la Empresa Social de Estado Region Salud
Soacha deben hacer uso del mismo en relacion con las actividades laborales que asi
lo requieran.

Los usuarios del servicio de Internet deben evitar la descarga de software desde
internet, asi como su instalacion en las estaciones de trabajo o dispositivos méviles
asignados para el desempefio de sus labores.

No esta permitido el acceso a paginas relacionadas con pornografia, drogas, alcohol,
webproxys, hacking y/o cualquier otra pagina que vaya en contra de la ética moral,
las leyes vigentes o politicas establecidas en este documento.

Los usuarios del servicio de internet tienen prohibido el acceso y el uso de servicios
interactivos 0 mensajeria instantdnea como Facebook, Kazaa, MSN, Yahoo, Skype,
Net2phome y otros similares, que tengan como objetivo crear comunidades para
intercambiar informacién, o bien para fines diferentes a las actividades propias de la
Empresa Social de Estado Region Salud Soacha.

No estd permitida la descarga, uso, intercambio y/o instalacién de juegos, musica,
peliculas, protectores y fondos de pantalla, software de libre distribucion,
informacién y/o productos que de alguna forma atenten contra la propiedad
intelectual de sus autores, o que contengan archivos ejecutables y/o herramientas que
atenten contra la integridad, disponibilidad y/o confidencialidad de la infraestructura
tecnoldgica (hacking), entre otros. La descarga, uso, intercambio y/o instalacion de
informacién audiovisual (videos e imagenes) utilizando sitios publicos en Internet
debe ser autorizada por el proceso Gestion de Tics 0 a quien haya sido delegada de
forma explicita para esta funcién, asociando los procedimientos y controles
necesarios para el monitoreo y aseguramiento del buen uso del recurso.

No esta permitido el intercambio no autorizado de informacién de propiedad de la
Empresa Social de Estado Region Salud Soacha, de los funcionarios, con terceros.

3.4. Privacidad Y Confidencialidad.

3.4.1. Politica de tratamiento y proteccion de datos personales.
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En cumplimiento de la de Ley 1581 de 2012 y reglamentada parcialmente por el Decreto
Nacional 1377 de 2013, por la cual se dictan disposiciones para la proteccion de datos
personales, la Empresa Social de Estado Region Salud Soacha a través del Comité de
Gobierno en Linea, propende por la proteccion de los datos personales de los usuarios,
funcionarios, proveedores y terceros de los cuales reciba y administre informacion.

Se establece los términos, condiciones y finalidades para las cuales la Empresa Social de
Estado Region Salud Soacha, como responsable de los datos personales obtenidos a través
de sus distintos canales de atencion, tratara la informacion de todas las personas que en algun
momento, por razones de la actividad que desarrolla la entidad, hayan suministrado datos
personales. En caso de delegar a un tercero el tratamiento de datos personales, la Empresa
Social de Estado Region Salud Soacha, exigird al tercero la implementacién de los
lineamientos y procedimientos necesarios para la proteccion de los datos personales. Asi
mismo, busca proteger la privacidad de la informacion personal de sus funcionarios,
estableciendo los controles necesarios para preservar aquella informacion de la entidad
conozca y almacene de ellos, velando porque dicha informacion sea utilizada Gnicamente
para funciones propias de la EMPRESA SOCIAL DE ESTADO REGION SALUD
SOACHA. y no sea publicada, revelada o entregada a funcionarios o terceros sin
autorizacion.

Teniendo en cuenta lo anterior, la Empresa Social de Estado Regién Salud Soacha, dispone
de la Politica de Tratamiento de Datos Personales, la que se encuentra publicada en el sitio
web de la institucion, en la Superintendencia de Industria y Comercio y en la Intranet
institucional.

Pautas para tener en cuenta

e Los procesos que gestionan y procesan datos personales de usuarios, funcionarios,
proveedores o terceros, deben obtener la autorizacion para el tratamiento de estos
datos con el fin de recolectar, transferir, almacenar, usar, circular, suprimir,
compartir, actualizar y transmitir dichos datos personales en el desarrollo de las
actividades de la entidad.

e Los procesos que gestionan y procesan datos personales de usuarios, funcionarios,
proveedores o terceros, deben asegurar que solo aquellas personas que tengan una
relacién laboral formal con la Empresa Social de Estado Region Salud Soacha puedan
tener acceso a dichos datos.

e Los procesos que gestionan y procesan datos personales de usuarios, funcionarios,
proveedores o terceros, deben establecer condiciones contractuales y de seguridad a
las entidades vinculadas o aliadas delegadas para el tratamiento de dichos datos
personales.

e Los procesos que gestionan y procesan datos personales de usuarios, funcionarios,
proveedores o terceros, deben acoger las directrices técnicas y procedimientos
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establecidos para el intercambio de estos datos con los terceros delegados para el
tratamiento de dichos datos personales.

e Los procesos que gestionan y procesan datos personales de usuarios, funcionarios,
proveedores o terceros, deben acoger las directrices técnicas y procedimientos
establecidos para enviar a los usuarios, proveedores o terceros mensajes, a través de
correo electrénico y/o mensajes de texto.

e EI Comité de Gobierno en Linea debe establecer los controles para el tratamiento y
proteccion de los datos personales de los usuarios, funcionarios, proveedores y demas
terceros de la Empresa Social de Estado Region Salud Soacha de los cuales reciba y
administre informacion.

e El proceso Gestion de TIC’s debe implantar los controles necesarios para proteger la
informacion personal de los usuarios, funcionarios, proveedores u otras terceras
partes almacenada en bases de datos o cualquier otro repositorio y evitar su
divulgacion, alteracion o eliminacion sin la autorizacion requerida.

e Los usuarios y funcionarios deben guardar la discrecion correspondiente, o la reserva
absoluta con respecto a la informacién de la entidad o de sus funcionarios de cual
tengan conocimiento en el ejercicio de sus funciones. Es deber de los usuarios y
funcionarios, verificar la identidad de todas aquellas personas, a quienes se les entrega
informacion por teléfono, por correo electronico o por correo certificado, entre otros.

e Los usuarios de las herramientas informaticas y sistema de informaciéon de la
EMPRESA SOCIAL DE ESTADO REGION SALUD SOACHA. Hospital Mario
Gaitan Yaguas de Soacha deben asumir la responsabilidad individual sobre la clave
de acceso a dichas herramientas que se les suministre; asi mismo, deben cambiar de
manera periddica esta clave de acceso.

3.4.2. Disponibilidad del Servicio e Informacién.

La EMPRESA SOCIAL DE ESTADO REGION SALUD SOACHA. Hospital Mario Gaitan
Yaguas de Soacha con el propdsito de garantizar la disponibilidad de la informacién y
mantener los servicios ofrecidos por la entidad, decidi6 crear una politica para proveer el
funcionamiento correcto y seguro de la informacién y medios de comunicacion.

3.4.2.1. Politica de Continuidad, Contingencia y Recuperacion de la Informacion.

La EMPRESA SOCIAL DE ESTADO REGION SALUD SOACHA. Hospital Mario Gaitan
Yaguas de Soacha proporcionara los recursos suficientes para facilitar una respuesta efectiva
a los funcionarios y para los procesos en caso de contingencia o eventos catastréficos que se
presenten en la entidad y que afecten la continuidad de su operacion y servicio.

3.4.2.1.1. Copias de Seguridad.
Toda informacion que pertenezca a los activos de informacion institucional, sistema de

informacidn o que sea de interés para un proceso operativo o misional de caracter critico,
debe ser respaldada por copias de seguridad tomadas de acuerdo a los procedimientos
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documentados por el Comité de Gobierno en linea. Dicho procedimiento debe incluir las
actividades de almacenamiento de las copias en sitios seguros.

Los procesos de la EMPRESA SOCIAL DE ESTADO REGION SALUD SOACHA.
Hospital Mario Gaitan Yaguas de Soacha deben realizar pruebas controladas para asegurar
que las copias de seguridad pueden ser correctamente leidas y restauradas. Los registros de
copias de seguridad deben ser guardados en una base de datos creada para tal fin. El proceso
Gestion de TIC s debe proveer las herramientas para que las dependencias puedan administra
la informacion y registros de copias de seguridad.

La creacion de copias de seguridad de archivos usados, custodiados o producidos por
usuarios individuales es responsabilidad exclusiva de dichos usuarios.

Pautas para tener en cuenta

El Comité de Gobierno en Linea, debe reconocer las situaciones que seran
identificadas como emergencia o desastre para la entidad, los procesos o las areas y
determinar como se debe actuar sobre las mismas.

El Comité de Gobierno en Linea, debe liderar los temas relacionados con la
continuidad de la entidad y la recuperacion ante desastres.

El Comité de Gobierno en Linea debe realizar los analisis de impacto en la entidad y
los andlisis de riesgos de continuidad para, posteriormente proponer posibles
estrategias de recuperacion en caso de activarse el plan de contingencia o continuidad,
con las consideraciones de seguridad de la informacidn a que haya lugar.

El Comité de Gobierno en Linea debe validar que los procedimientos de contingencia,
recuperacion y retorno a la normalidad incluyan consideraciones de seguridad de la
informacion.

El Comité de Gobierno en Linea, debe asegurar la realizacién de pruebas periddicas
del plan de recuperacion ante desastres y/o continuidad de entidad, verificando la
seguridad de la informacién durante su realizaciéon y la documentacion de dichas

pruebas.

La altima versién de cada documento serd la Gnica valida para su utilizacion y estara disponible en el Portal Interno de la Empresa Social del Estado Region de

Salud Soacha Evite copias de este documento ya que puede ser una version desactualizada.
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